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VERSION No 4 DE TRABAJO

POLITICAS DE TRATAMIENTO Y PROCEDIMIENTO EN MATERIA DE
PROTECCION DE DATOS PERSONALES DE LA ARTESA S.A.S.

I. PRESENTACION

Este documento responde a la necesidad y la obligacidn de dar
cumplimiento a las disposiciones previstas en la Ley 1581 de 2012 el Decreto
1377 de 2013 y el Decreto 886 de 2014, cuyo contenido y alcance persigue
regular los deberes de los responsables del Tratamiento de Datos Personales,
pero sobre todo darle cumplimiento a los principios y preceptos
constitucionales y en particular lo previsto en el articulo 15.

Lo que se busca con la Politica de Tratamiento y Procedimientos en materia
de proteccion de datos, es precisamente garantizar a los Titulares de los
datos el poder de decisidon y control que tienen sobre la informacién que les
concierne, concretamente sobre el uso y destino que se dan a sus Datos
Personales.

Por su parte, el desarrollo de las nuevas tecnologias, posibilitan a las
empresas la gestion, explotacion y almacenamiento de la informacion
personal, que utiliza para el cumplimiento de sus objetivos corporativos y de
negocio, como puede ser en sus procesos de seleccion y contratacion de
personal, o los procesos relacionados con el servicio y atencidn a clientes,
usuarios, proveedores, accionistas y directivos, entre otros.

En este sentido, el derecho a la proteccion de Datos Personales dota al
Titular de un abanico de facultades para mantener el control sobre su
informacidén personal. Estas opciones van desde el derecho a saber quién
conserva los Datos Personales, los usos a los que se estdn sometiendo los
mismos, hasta la definicion de quién tiene la posibilidad de consultarlos, la
ley les atribuye incluso el poder de oponerse a esa posesion y utilizacion.

En este contexto, el objeto de este documento consiste en dar plena
aplicacion a las garantias e instrumentos teniendo en cuenta nuestra
condicion de Responsables del Tratamiento de Datos Personales a la luz, de
nuestra doble condicion de Encargado por cuenta de terceros,
(UNIVERSIDADES, CENTROS DE FORMACION Y EDUCACION, CLIENTES Y
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PROVEEDORES), conduccidon en especial, de lo previsto en el literal k) del
articulo 17 de la referida ley y en el articulo 13 del Decreto 1377 de 2013.

. QUEES LA ARTESA S.A.S

MISION,

Somos una compania apasionada por la panaderia artesanal, en donde
combinamos técnicas ancestrales con fecnologia moderna para llegar a
nuestros clientes y consumidores a través de diferentes canales de
comercializacion, brindando tranquilidad, bienestar y prosperidad a
nuestros colaboradores y aliados.

VISION,
Para 2025 seremos el punto de referencia de la panificacion artesanal
moderna en Colombia.

OBJETO SOCIAL Y LOS ELEMENTOS RELACIONADOS CON EL NEGOCIO
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CAPITULO |

ARTICULO 1. LEGISLACION APLICABLE.

El presente manual se expide con fundamento en lo dispuesto en la Ley 1581
de 2012 por la cual se dictan disposiciones generales para la proteccion de
datos personales y sus Decretos Reglamentarios 1377 de 2013y 886 de 2014
y tiene como finalidad describir las politicas que aplica LA ARTESA S.A.S para
garantizar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos que administra la entidad asi como
a revocar la autorizacion otorgada vy solicitar la supresion de sus datos
personales.

ARTICULO 2. AMBITO DE APLICACION.

Este documento se aplica al Tratamiento de los datos de cardcter personal
que recoja y maneje LA ARTESA S.A.S domiciliada enla cra 35 # 17°-61 de
la ciudad de Bogotd D.C. con el correo electronico: clientes@laartesa.co
contacto@laartesa.co info@laartesa.co y teléfonos: (1) 2776044.

ARTICULO 3. BASES DE DATOS.

Las politicas y procedimientos contenidos en el presente documento
aplican alas Bases de Datos que maneja LA ARTESA S.A.S. o aquellas que le
son encargadas, las cuales si estan bajo su responsabilidad se encuentran
registradas en el Registro Nacional de Base de Datos de la Superintendencia
de Industria y Comercio o por cuenta de los responsables se encuentran
debidamente registradas.

ARTICULO 4. OBJETO.

La presente politica garantiza el cumplimiento de la Constitucion Politica de
Colombia, la Ley 1581 de 2012, especificamente el literal k) del articulo 17,
el cual regula los deberes que asisten a los Responsables del Tratamiento de
Datos Personales, dentro de los cuales se encuenfra el de adoptar un
manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencidn de consultas y
reclamos, asi como lo estipulado por el articulo 13 del Decreto 1377 de 2013
que establece la obligatoriedad por parte de los Responsables del
Tratamiento de desarrollar sus politicas para el Tratamiento de los Datos
Personales y velar porque los Encargados del Tratamiento den cabal
cumplimiento a las mismas.
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Asi mismo tiene la finalidad de regular los procedimientos de recoleccion,
manejo y Tratamiento de los datos de cardcter personal que realiza LA
ARTESA S.A.S a fin de garantizar y proteger el derecho fundamental de
hdbeas data.

ARTICULO 5. DEFINICIONES.

Para los efectos de la aplicacion de la politica y de conformidad con las
reglas contenidas en el presente documento y de acuerdo con la Ley 1581
de 2012, son las siguientes:

a. Administrador de la Base de Datos Personales: Area encargada o
Encargado que tiene a cargo y realiza Tratamiento a una o mds Bases
de Datos que tiene informacion personal.

b. Autorizacién: Consentimiento previo, expreso e informado del fitular
para llevar a cabo el fratamiento de datos personales.

c. Aviso de privacidad: Comunicacion verbal o escrita generada por el
responsable, dirigida al titular para el fratamiento de sus datos
personales, mediante la cual se le informa acerca de la existencia de
las politicas de fratamiento de informacion que le serdn aplicables, la
forma de acceder a las mismas y las finalidades del tratamiento que
se pretende dar a los datos personales.

d. Base de Datos: Conjunto organizado de datos personales que sea
objeto de Tratamiento.

e. Dato personal: Cualquier informacion vinculaoda o que pueda
asociarse a una o varias personas naturales determinadas o
determinables.

f. Datos Personales de los Ninos, Ninas y Adolescentes: Datos personales
de los menores de edad, sobre los que se encuentra prohibido su
Tratamiento, excepto cuando el fin que persiga con dicho
Tratamiento responda al interés de los ninos, ninas y adolescentes y se
asegure sin excepcion alguna el respeto a sus derechos prevalentes.

g. Dato publico: Es el dato que no sea semiprivado, privado o sensible.
Son considerados datos puUblicos, entre otros, los datos relativos al
estado civil de las personas, a su profesidon u oficio y a su calidad de
comerciante o de servidor puUblico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

h. Dato Privado: Es el dato que por su naturaleza intima o reservada sélo
es relevante para el Titular.
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i. Dato Semiprivado: El dato que no tiene naturaleza intima, reservada,
ni publica y cuyo conocimiento o divulgacion puede interesar no sélo
a su Titular sino a cierto sector o grupo de personas o a la sociedad en
general, como el dato financiero y crediticio de actividad comercial
o de servicios a que se refiere el Titulo IV de la Ley 1266 de 2008 y la ley
1581 de 2012.

j. Datos sensibles: Se enfiende por datos sensibles aquellos que afectan
la infimidad del titular o cuyo uso indebido puede generar su
discriminacién, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosoficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o
que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los
datos biométricos.

k. Encargado del Tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con ofros, realice el fratamiento
de datos personales por cuenta del Responsable del Tratamiento.

|. Responsable del Tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con ofros, decida sobre la base
de datos y/o el tratamiento de los datos.

m. Titular: Persona natural cuyos datos personales sean objeto de
fratamiento.

n. Transferencia: La transferencia de datos fiene lugar cuando el
responsable y/o encargado del fratamiento de datos personales,
ubicado en Colombia, envia la informacion o los datos personales a
un receptor, que a su vez es responsable del tfratamiento y se
encuentra dentro o fuera del pais.

o. Transmisidén: Tratamiento de datos personales que implica la
comunicacién de los mismos dentro o fuera del territorio de la
Republica de Colombia cuando tenga por objeto la realizacion de un
tfratamiento por el encargado por cuenta del responsable.

p. Tratamiento: Cualquier operaciéon o conjunto de operaciones sobre
datos personales, tales como la recoleccidon, almacenamiento, uso,
circulacion o supresion.

Estas definiciones se mantendrdn cuando se refiera en singular y plural, y se
entenderdn modificadas cuando la ley y/o reglamentacion aplicable y/o
las interpretaciones de las autoridades competentes, las modifiquen.
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ARTICULO 6. PRINCIPIOS.

Los principios que se establecen a continuacion constituyen los pardmetros
generales que serdn respetados por LA ARTESA S.AS. en los procesos de
recoleccidn, uso y tratamiento de Datos Personales.

a. Principio de legalidad en materia de Tratamiento de datos: El
Tratamiento a que se refiere la presente ley es una actividad reglada
que debe sujetarse a lo establecido en ella y en las demds
disposiciones que la desarrollen.

b. Principio de finalidad: El Tratamiento de los Datos Personales recogidos
por LA ARTESA S.A.S o deben obedecer a una finalidad legitima de la
cual debe ser informada al Titular.

c. Principio de libertad: El Tratamiento sélo puede llevarse a cabo con el
consentimiento, previo, expreso e informado del Titular. Los Datos
Personales no podrdn ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

d. Principio de veracidad o calidad: La informacioén sujeta a Tratamiento
debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

e. Principio de transparencia: En el Tratamiento debe garantizarse el
derecho del Titular a obtener de LA ARTESA S.AS. en cualquier
momento y sin restricciones, informacién acerca de la existencia de
datos que le conciernan.

f. Principio de acceso y circulacion restringida: El Tratamiento sdélo
podrd hacerse por las personas autorizadas por el Titular y/o por las
personas previstas en la Ley. Los Datos Personales, salvo la informacion
publica, no podrdn estar disponibles en Internet u otros medios de
divulgacion o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido
solo a los Titulares o terceros autorizados.

g. Principio de seguridad: La informacion sujeta a Tratamiento por parte
de LA ARTESA S.AS, se deberd proteger mediante el uso de las
medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracion,
perdida, consulta, uso o acceso no autorizado o fraudulento.

h. Principio de confidencialidad: Todas las personas que intervengan en
el Tratamiento de Datos Personales estdn obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion
con alguna de las labores que comprende el Tratamiento.
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CAPITULO Il AUTORIZACION

ARTICULO 7. AUTORIZACION.

La recoleccion, almacenamiento, uso, circulacion y en general el
Tratamiento de los Datos Personales que reposen en las Bases de Datos de
LA ARTESA S.A.S requieren del consentimiento libre, previo, expreso e
informado de los Titulares de los mismos o en su defecto, en el caso de ser el
Encargado de la Informacion, en su condicion de Responsable del
Tratamiento de Datos Personales, ha dispuesto los mecanismos necesarios
para obtener la Autorizacidon de los Titulares de los datos, con anterioridad a
la recoleccion de sus datos, garantizando en todo caso que sea posible
verificar y probar el otorgamiento de dicha Autorizaciéon. Los datos
personales de los Titulares se mantendrdn en las Bases de Datos del
responsable o encargado LA ARTESA S.A.S durante el fiempo que los mismos
sean ufilizados para los fines autorizados, a menos que el Titular solicite su
eliminacion.

ARTICULO 8. FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION.

La Avutorizacion puede constar en un documento fisico, electrénica,
mensaje de datos, Internet, sitio web o tfambién de manera verbal o
telefénica o en cualquier ofro formato que permita garantizar su posterior
consulta; o mediante una conducta inequivoca del Titular que permita
concluir de forma razonable que otorgd la autorizacion; o a través de un
mecanismo técnico o tecnoldgico idoneo mediante el cual se pueda
concluir de manera inequivoca, que de no haber obtenido el
consentimiento del Titular, los datos nunca hubieren sido recolectados y
almacenados en la Base de Datos.

Con el procedimiento de autorizacion consentida se garantiza que se ha
puesto en conocimiento del Titular de los Datos Personales, que su
informacién personal serd recogida vy utilizada para fines determinados vy
conocidos de acuerdo con la presente Politica y el correspondiente Aviso
de Privacidad y el derecho que le asiste para solicitar el acceso, la
actualizacioén, rectificacion y eliminacidon de sus Datos Personales en
cualguier momento, a tfravés de los mecanismos puestos a su disposicion por
LA ARTESA S.A.S . Lo anterior con el fin de que el Titular fome decisiones
informadas con relacion a sus Datos Personales y controle el uso de su
informacidén personal.

La Autorizacion es una declaracion que informa al Titular de los Datos
Personales.
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Quién recopila su informacion le indicard los siguientes elementos:
a. Para qué recoge los datos (las finalidades del Tratamiento).
b. COmo ejercer derechos de acceso, correccidon, actualizacidon o
supresion de los Datos Personales suministrados.
c. Informar al Titular que por tratarse de Datos Sensibles (si aplica), no
estd obligado a autorizar su Tratamiento.

Esta declaracion se realiza a través del Aviso de Privacidad, segun se define
mds adelante.

ARTICULO 9. PRUEBA DE LA AUTORIZACION.

LA ARTESA S.AS o quien sea el responsable de los datos adoptard las
medidas necesarias para mantener registros o mecanismos fécnicos o
tecnoldgicos idoneos de cudndo y como obtuvo la Autorizaciéon por parte
de los titulares de Datos Personales para el Tratamiento de los mismos.

ARTICULO 10. AVISO DE PRIVACIDAD.

El Aviso de Privacidad es el documento fisico, electrénica o en cualquier otro
formato, que es puesto a disposicion del Titular para que éste se informe del
Tratamiento que le va a dar LA ARTESA S.A.S. a sus Datos Personales, con
anterioridad al momento que se autorice la recoleccion de los Datos
Personales. A fravés de este documento se informa al Titular la existencia de
las Politicas de Tratamiento de Informacién que le serdn aplicables, la forma
de acceder a las mismas y las caracteristicas del Tratamiento que se
pretende dar a los Datos Personales.

ARTICULO 11. CONTENIDO MINIMO DEL AVISO DE PRIVACIDAD.

El Aviso de Privacidad, como minimo, deberd contener la siguiente

informacion:

a. La identidad, domicilio y datos de contacto del Responsable del
Tratamiento.
b. El tipo de Tratamiento al cual serdn sometidos los datos y la finalidad del

Mmismo.

Los derechos que le asisten al Titular.

d. Los mecanismos generales dispuestos por el Responsable para que el
Titular conozca la politica de Tratamiento de la informacion y los cambios
sustanciales que se produzcan en ella o en el Aviso de Privacidad
correspondiente. En todos los casos, debe informar al Titular coémo
acceder o consultar la politica de Tratamiento de informacion.

o
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e. No obstante, lo anterior, cuando se recolecten Datos Personales
Sensibles, el Aviso de Privacidad senalard expresamente el cardcter
facultativo de la respuesta a las preguntas que versen sobre este tipo de
datos.

ARTICULO 12. AVISO DE PRIVACIDAD Y LAS POLITICAS DE TRATAMIENTO DE LA
INFORMACION.

LA ARTESA S.A.S conservard el modelo del Aviso de Privacidad que se
transmitid a los Titulares mientras se lleve a cabo el Tratamiento de Datos
Personales y perduren las obligaciones que de éste se deriven. Para el
almacenamiento del modelo, LA ARTESA S.A.S podrd emplear medios
informdticos, electronicos o cualquier otra tecnologia.

CAPITULO 11l DERECHOS Y DEBERES

ARTICULO 13. DERECHOS DE LOS TITULARES DE LA INFORMACION.

De conformidad con lo establecido en el articulo 8 de la Ley 1581 de 2012y
los articulos 21y 22 del Decreto 1377 de 2013 el Titular de los Datos Personales
tiene los siguientes derechos:

1. Conocer, actualizar y rectificar sus Datos Personales frente a LA
ARTESA S.A.S, en su condicidn de Responsable del Tratamiento.

2. Solicitar prueba de la Autorizacion oforgada a LA ARTESA S.AS. o @
quien sea el responsable, en su condiciobn de Responsable del
Tratamiento.

3. Ser informado por LA ARTESA S.A.S., previa solicitud, respecto del uso
que le ha dado a sus Datos Personales.

4. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012 y las demds normas
que la modifiquen, adicionen o complementen, una vez haya
agotado el trdmite de consulta o reclamo ante el Responsable del
Tratamiento.

5. Revocar la Autorizacion y/o solicitar la supresion del dato cuando en
el Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales.

6. Acceder en forma gratuita a sus Datos Personales que hayan sido
objeto de Tratamiento.

LA ARTESA S.A.S en lo que sea de su competencia mantendrd habilitados
medios de contacto para que los Titulares de datos puedan ejercer sus

Pagina 12



www.laartesa.co

artesa

- panaderia -

derechos y dar aplicacién a los procedimientos previstos en esta Politica, los
cuales seran informados y puestos a disposicion en el Aviso de Privacidad.

ARTICULO 14. DEBERES DE LA ARTESA S.A.S COMO RESPONSABLE EN RELACION
CON EL TRATAMIENTO DE LOS DATOS PERSONALES.

LA ARTESA S.AS tendrd presente, en todo momento, que los Datos
Personales son propiedad de las personas a las que se refieren y que sélo
ellas pueden decidir sobre los mismos. En este sentido, hard uso de ellos sélo
para aquellas finalidades para las que se encuentra facultado
debidamente y respetando en todo caso la Ley 1581 de 2012, el Decreto
1377 de 2013 y las demds normas aplicables sobre proteccion de Datos
Personales

De conformidad con lo establecido en el articulo 17 de la Ley 1581 de 2012
y los articulos 21 y 22 del Decreto 1377 de 2013, LA ARTESA S.AS se
compromete a cumplir en forma permanente con |os siguientes deberes en
lo relacionado con en el Tratamiento de Datos Personales:

1. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de hdbeas data.

2. Conservar la informacion bajo las condiciones de seguridad necesarias
para impedir su adulteracion, perdida, consulta, uso o acceso no
autorizado o fraudulento.

3. Informar debidamente al Titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la Autorizacion otorgada.

4. Garantizar que la informacién que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

5. Realizar oportunamente, esto es en los términos previstos en los articulos
14y 15delaley 1581 de 2012, la actualizacion, rectificacion o supresion
de los datos.

6. Suministrar al Encargado del Tratamiento, segin el caso, Unicamente
datos cuyo Tratamiento este previamente autorizado de conformidad
con lo previsto en la presente ley.

7. Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular.

8. Informar a solicitud del Titular sobre el uso dado a sus datos.

9. Tramitar las consultas y los reclamos formulados por los Titulares en los
términos senalados en los articulos 14y 15 de la Ley 1581 de 2012.

10. Insertar enla Base de Datos laleyenda "informacion en discusion judicial
una vez nofificado por parte de la autoridad competente sobre
procesos judiciales relacionados con la calidad o detalles del Dato
Personal.
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11.Insertar en la Base de Datos la leyenda “reclamo en trdmite” y el motivo
del mismo, en un término no mayor a dos (2) dias hdbiles de recibido el
reclamo completo.

12.Abstenerse de circular informacion que esté siendo controvertida por el
Titular y cuyo blogueo haya sido ordenado por la Superintendencia de
Industria y Comercio.

13.Permitir el acceso a la informacidén Unicamente a las personas que
pueden tener acceso a ella.

14.Informar a la Superintfendencia de Industria y Comercio cuando se
presenten violaciones a los codigos de seguridad y existan riesgos en |la
administracion de la informacion de los Titulares.

15.Designar a un drea que asuma la funcion de proteccion de Datos
Personales, que dard trdmite a las solicitudes de los Titulares, para el
ejercicio de los derechos a que se refiere la Ley 1581 de 2012y el Decreto
1377 de 2013.

16.Cumplir las instrucciones vy requerimientos que imparta la
Superintendencia de Industria y Comercio.

ARTICULO 15. DERECHO DE ACCESO.

El poder de disposicion o decision que tiene el Titular sobre la informacion
que le concierne, conlleva necesariamente el derecho de acceder y
consultar si su informacion personal estd siendo objeto de Tratamiento, asi
como el alcance, condiciones y generalidades de dicho Tratamiento. De
esta manera, LA ARTESA S.A.S debe garantizar al Titular su derecho de
acceso en tres vias:

1. La primera implica que el Titular pueda conocer la efectiva existencia
del Tratamiento a que son sometidos sus Datos Personales.

2. La segunda, que el Titular pueda tener acceso a sus Datos Personales
que estdn en posesion del Responsable.

3. La tercera, supone el derecho a conocer las circunstancias esenciales
del Tratamiento, lo cual se traduce en el deber de LA ARTESA S.AS de
informar al Titular sobre el tipo de Datos Personales tratados y todas y
cada una de las finalidades que justifican el Tratamiento.

PARAGRAFO: LA ARTESA S.A.S garantizard el derecho de acceso cuando,
previa acreditacion de la identidad del Titular o calidad de su representante,
se ponga a disposicion de éste, de manera gratuita, el detalle de los Datos
Personales a fravés de los medios habilitados para el efecto.
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ARTICULO 16. RECTIFICACION Y ACTUALIZACION DE DATOS.

El Titular del dato tiene derecho a solicitar la actualizacion o rectificacion de
sus Datos Personales. LA ARTESA S.A.S fiene la obligacion de rectificar y
actualizar a solicitud del Titular, la informacidén de éste que resulte ser
incompleta o inexacta, de conformidad con el procedimiento senalado en
la presente Politica. En las solicitudes de rectificacién y actualizacion de
Datos Personales el Titular debe indicar las correcciones a realizar, para lo
cual en algunos casos se solicitard la documentacion que avale su peticion.

LA ARTESA S.A.S tiene plena libertad de habilitar mecanismos que le faciliten
el ejercicio de este derecho, siempre y cuando éstos beneficien al Titular. En
consecuencia, se podrdn habilitar medios electronicos u otros que considere
pertinentes.

LA ARTESA S.A.S podrda establecer formularios, sistemas y otros métodos
simplificados, mismos que deben ser informados y que se pondrdn a
disposicion de los interesados en la pagina web.

Cada vez que LA ARTESA S.A.S ponga a disposicidon una herramienta nueva
para facilitar el egjercicio de sus derechos por parte de los Titulares de
informacién o modifique las existentes, lo informard a través de su pdgina
web.

ARTICULO 17. SUPRESION DE DATOS.

El Titular tiene el derecho, en todo momento, a solicitar a LA ARTESA S.AS la

supresion (eliminacion) de sus Datos Personales cuando:

1. Desee que sus datos sean eliminados de las Bases de Datos de LA
ARTESA S.AS.

2. Considere que los mismos no estdn siendo tratados conforme a los
principios, deberes y obligaciones previstas en la Ley 1581 de 2012 y el
Decreto 1377 de 2013.

3. Hayan dejado de ser necesarios o pertinentes para la finalidad para la
cual fueron recabados.

4. Se haya superado el periodo necesario para el cumplimiento de los fines
para los que fueron recabados.

La supresion implica la eliminacion total o parcial de la informacion personal
de acuerdo con lo solicitado por el Titular en los registros, archivos, Bases de
Datos o Tratamientos realizados por LA ARTESA S.A.S. Es importante tener en
cuenta que el derecho de cancelacidén no es absoluto y el Responsable
puede negar el gjercicio del mismo cuando:
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1. El Titular tenga un deber legal o contractual de permanecer en la Base
de Datos.

2. La eliminaciéon de datos obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y
persecucion de delitos o la actualizacion de sanciones administrativas.

3. Los datos sean necesarios para proteger los intereses juridicamente
tutelados del Titular; para realizar una accion en funcién del interés
publico, o para cumplir con una obligacion legalmente adquirida por el
Titular.

En caso de resultar procedente la cancelacion de los Datos Personales, LA
ARTESA S.A.S debe realizar operativamente la supresion de tal manera que
la eliminacion no permita la recuperacion de la informacion.

ARTICULO 18. REVOCATORIA DE LA AUTORIZACION.

Los Titulares de los Datos Personales pueden revocar el consentimiento al
Tratamiento de sus Datos Personales en cualquier momento, siempre y
cuando no lo impida una disposicion legal o contractual. Para ello, LA
ARTESAS.AS. deberd establecer mecanismos sencillos, de fdcil acceso vy
gratuitos que permitan al Titular revocar su consentimiento, al menos por el
mismo medio por el que lo otorgo y en los términos estipulados en la ley 1581
de 2012, sus Decretos reglamentarios y normas modificatorias o
complementarias.

Se deberd tener en cuenta que existen dos modalidades en las que la
revocacion del consentimiento puede darse. La primera, puede ser sobre la
totalidad de las finalidades consentidas, esto es, que LA ARTESA S.A.S deba
dejar de tfratar por completo los Datos del Titular; la segunda, puede ocurrir
sobre tipos de Tratamiento determinados, como por ejemplo para fines
publicitarios o de estudios de mercado. Con la segunda modalidad, esto es,
la revocacion parcial del consentimiento, se mantienen a salvo otros fines
del Tratamiento que el Responsable, de conformidad con la Autorizacion
otorgada, puede llevar a cabo y con los que el Titular estd de acuerdo.

Por lo anterior, serd necesario que el Titular al momento de elevar la solicitud
de revocatoria, indigue en ésta si la revocacion que pretende realizar es
total o parcial. En la segunda hipdtesis se deberd indicar con cudl
Tratamiento el Titular no estd conforme.

Habrd casos en que el consentimiento, por su cardcter necesario en la

relacion entre Titular y Responsable por el cumplimiento de un contrato, por
disposicion legal no podrd ser revocado.
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Los mecanismos o procedimientos que LA ARTESA S.A.S establezca para
atender las solicitudes de revocatoria del consentimiento otorgado no
podrdn exceder los plazos previstos para atender las reclamaciones
conforme se senala en el articulo 15 de la Ley 1581 de 2012.

ARTICULO 19. LOS DERECHOS DE LOS TITULARES

Los derechos de los Titulares establecidos en la Ley, podrdn ejercerse por las

siguientes personas:

1. Por el Titular, quien deberd acreditar su identidad en forma suficiente por
los distinfos medios que le ponga a disposicion el responsable.

2. Por sus causahabientes, quienes deberdn acreditar tal calidad.

3. Por el representante y/o apoderado del Titular, previa acreditacion de

la representacion o apoderamiento.

4. Por estipulaciéon a favor de otro o para otro.

5. Los derechos de los ninos, ninas o adolescentes se ejercerdn por las
personas que estén facultadas para representarlos.

En todos los casos se deberd acreditar la calidad en la cual se actia para
fines del ejercicio de los derechos que se pretende ejercer.

ARTICULO 20. TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y
ADOLESCENTES

Para el tratamiento de datos personales de ninos, ninas y adolescentes se
tendrd en cuenta que el mismo estd prohibido, excepto cuando se frate de
datos de naturaleza publica, de conformidad con lo establecido en el
articulo 7 de la Ley 1581 de 2012 y cuando dicho tratamiento cumpla con
los siguientes pardmetros y requisitos:

1. Que responda y respete el interés superior de los ninos, ninas vy

adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nino, nina o
adolescente otorgard la autorizacién previo ejercicio del menor de su
derecho a ser escuchado, opinidon que serd valorada teniendo en cuenta la
madurez, autonomia y capacidad para entender el asunto.

Asi mismo LA ARTESA S.A.S acepta el cardcter facultativo de la respuesta a

las preguntas que sean efectuadas, cuando estas versen sobre los datos de
las ninas, ninos y adolescentes.
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ARTICULO 21. TRATAMIENTO DE DATOS SENSIBLES

Se prohibe el fratamiento de datos sensibles definidos en el numeral 3.

DEFINICIONES de este Manual, excepto cuando:

a. El titular haya dado su autorizacion explicita a dicho fratamiento, salvo
en los casos que por ley no sea requerido el otorgamiento de dicha
autorizacion.

b. El fratamiento sea necesario para salvaguardar el interés vital del titular
y este se encuentre fisica o juridicamente incapacitado. En estos
eventos, los representantes legales deberdn otorgar su autorizacion;

c. El tratamiento sea efectuado en el curso de las actividades legitimas y
con las debidas garantias por parte de una fundacion, ONG, asociacion
o cualquier ofro organismo sin dnimo de lucro, cuya finalidad sea
politica, filoséfica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan
contactos regulares por razon de su finalidad. En estos eventos, los datos
no se podrdn suministrar a terceros sin la autorizacion del titular;

d. El tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial;

e. El fratamiento tenga una finalidad histdrica, estadistica o cientifica. En
este evento deberdn adoptarse las medidas conducentes a la supresion
de identidad de los Titulares.

En caso de requerirse este tipo de informacidon para el adecuado desarrollo
de las actividades adelantadas por LA ARTESA S.A.S los titulares deberdn
otorgar su autorizaciéon previa, expresa e informada, otorgada por cualquier
medio que pueda ser objeto de consulta y verificacion posterior. Asi mismo
LA ARTESA S.AS acepta el cardcter facultativo de la respuesta a las
preguntas que sean efectuadas, cuando estas versen sobre datos sensibles.

ARTICULO 22. AUTORIZACION PARA EL TRATAMIENTO DE LOS DATOS
PERSONALES.

La autorizacidon para el tratamiento de datos personales debe ser previa,
informada y expresa. Podrd ser obtenida por cualquier medio escrito, fisico
o electrénica, siempre que se permita la consulta y verificacidn posterior de
la autorizacion otorgada.

El texto de la Autorizacion y Refrendacion para el tratamiento de los datos
personales, en los casos en que se requiere, se encuentra disponible como
Anexo # 3 en el Formato que se encuentra al final de este Manual o puede
descargarse en la pagina web www.arfesapanaderia.com
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Se exceptiuan de la autorizacion los siguientes datos:

a. Informacién requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial;

b. Datos personales de naturaleza publica;

c. Casos de urgencia médica o sanitaria;

d. Tratamiento de informacién autorizado por la ley para fines histdricos,
estadisticos o cientificos;

e. Datos relacionados con el Registro Civil de las Personas.

ARTICULO 23. CANALES DE ATENCION DISPONIBLES.

LA ARTESA S.A.S ha dispuesto los siguientes canales de atencion para que los
Titulares puedan ejercer sus derechos:

1. Correo electréonico: clientes@laartesa.co

2. Oficinas de la empresa: cra 35 # 17° - 61 Bogota D.C.

3. Teléfonos: 350 8257653 (1) 277 6044.

4. Pagina web: www.artesapanaderia.com

Los anteriores canales de atencién son gratuitos y se puede utilizar el que
sea mds conveniente para el Titular.

La oficina administrativa de LA ARTESA S.AS. serd la encargada de tramitar
las solicitudes formuladas por los fitulares en ejercicio de los derechos que les
otorga la ley.

ARTICULO 24. AVISO DE PRIVACIDAD.

En los casos en los que no sea posible para LA ARTESA S.A.S poner a
disposicion del ftitular las politicas de tratamiento de la informacion, los
responsables deberdn informar por medio de un aviso de privacidad, que
es un documento fisico, electrénica o en cualquier otro formato que informa
sobre la existencia de tales politicas y la forma de acceder a las mismas, de
manera oportuna y en todo caso a mds tardar al momento de la
recoleccién de los datos personales.

El Aviso de Privacidad, como minimo, deberd contener la siguiente
informacion:

a.lLa identidad, domicilio y datos de contacto del responsable del
tratamiento
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b. El fipo de tratamiento al cual serdn sometidos los datos vy la finalidad del
Mmismo.

c. Los derechos que le asisten al titular.

d.Los mecanismos dispuestos por el responsable para que el fitular
conozca la politica de tratamiento de la informacion y los cambios
sustanciales que se produzcan en ella o en el Aviso de Privacidad. En
todos los casos, debe informar al titular cobmo acceder o consultar la
politica de fratamiento de informacion.
- Como Contactarnos: clientes@laartesa.co
- Direccion oficinas: cra 35 # 179 - 61 Bogotd D.C.

ARTICULO 25: CONSULTAS POR PARTE DEL TITULAR DE DATOS PERSONALES.

Los titulares de datos personales; o sus causahabientes; o su representante o
apoderado; o quien actle en virtud de estipulacion para ofro, podrdn
consultar la informacion personal del titular que repose en la base de datos
integrada de LA ARTESA S.A.S quien deber suministrar a estos toda la
informacién contenida en el registro individual o que esté vinculada con la
identificacion del titular.

La consulta se formulard por cualquiera de los canales dispuestos por LA
ARTESA S.A.S y descritos en el numeral 9 de este Manual. La consulta serd
atendida en un término mdaximo de diez (10) dias hdbiles contados a partir
de la fecha de recibo de la misma. Cuando no fuere posible atender la
consulta dentro de dicho término, se informard al interesado, expresando los
motivos de la demora y senalando la fecha en que se atenderd su consulta,
la cual en ningUn caso podrd superar los cinco (5) dias hdbiles siguientes al
vencimiento del primer término.

ARTICULO 26. TRAMITE DE RECLAMOS POR PARTE DEL TITULAR DE DERECHOS
PERSONALES:

El titular o sus causahabientes que consideren que la informacidn contenida
en la base de datos de la enfidad debe ser objeto de correccion,
actualizacién, revocatoria o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en esta ley, podrdn
presentar un reclamo el cual serd tramitado bajo las siguientes reglas:

1. El reclamo se formulard mediante solicitud dirigida a LA ARTESA S.A.S
como responsable del tfratamiento de datos, con la identificacion del
titular, la descripcidon de los hechos que dan lugar al reclamo, la
direccion, y acompanando los documentos que se quiera hacer valer.
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2. Si el reclamo resulta incompleto, se requerird al interesado dentro de los
cinco (5) dias siguientes a la recepcion del reclamo para que subsane
las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento,
sin que el solicitante presente la informacidn requerida, se entenderd
que ha desistido del reclamo.

3. Una vez recibido el reclamo completo, se incluird en la base de datos
una leyenda que diga "reclamo en framite" y el motivo del mismo, en un
término no mayor a dos (2) dias hdbiles. Dicha leyenda deberd
mantenerse hasta que el reclamo sea decidido.

4. El término mdximo para atender el reclamo serd de quince (15) dias
hdbiles contados a partir del dia siguiente a la fecha de recibo. Cuando
no fuere posible atender el reclamo dentro de dicho término, se
informard al interesado los motivos de la demora y la fecha en que se
atenderd su reclamo, la cual en ningUn caso podrd superar los ocho (8)
dias habiles siguientes al vencimiento del primer término.
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ARTICULO 27. DEBERES DE LA ARTESA S.A.S COMO RESPONSABLE DEL
TRATAMIENTO DE DATOS PERSONALES:

LA ARTESA S.A.S como responsable del fratamiento de datos personales,
tendrd los siguientes deberes:
a. Garantizar al fitular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de hdbeas data;
b. Solicitar y conservar copia de la respectiva autorizacion otorgada por
el titular;
c. Informar debidamente al fitular sobre la finalidad de la recoleccion y
los derechos que le asisten por virtud de la autorizacion otorgada;
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d. Conservar lainformacion bajo las condiciones de seguridad necesarias
para impedir su adulteracion, perdida, consulta, uso o acceso no
autorizado o fraudulento;

e. Garantizar que la informacidén que se suministre al encargado del
tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible;

f. Actualizar la informacion, comunicando de forma oportuna al
encargado del tratamiento, todas las novedades respecto de los datos
que previamente le haya suministrado y adoptar las demds medidas
necesarias para que la informaciéon suministrada a este se mantenga
actualizada;

g. Rectificar la informaciéon cuando sea incorrecta y comunicar lo
pertinente al encargado del tratamiento;

h. Suministrar al encargado del tratamiento, segin el caso, Unicamente
datos cuyo tratamiento este previamente autorizado.

i. Exigir al encargado del fratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacioén del fitular;

i Tramitar las consultas y reclamos formulados en los términos senalados
enlaley;

k. Informar al encargado del ftratamiento cuando determinada
informacidén se encuentra en discusidn por parte del titular, una vez se
haya presentado la reclamacion y no haya finalizado el tradmite
respectivo;

l. Informar a solicitud del titular sobre el uso dado a sus datos

m. Informar a la autoridad de proteccidon de datos cuando se presenten
violaciones a los coédigos de seguridad y existan riesgos en la
administracion de la informacioén de los titulares.

ARTICULO 28. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO DE DATOS
PERSONALES:

LA ARTESA S.A.S no utiliza a un Encargado, para que, en su nombre, decida

sobre la base de datos y/o el tratamiento de datos personales.

En el evento en que esta circunstancia llegue a variar, se pondrd en

conocimiento de los Titulares. Si ello fuere asi el Encargado deberd cumplir

los siguientes deberes:

a. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de hdbeas data.

b. Conservar la informacion bajo las condiciones de seguridad necesarias
para impedir su adulteraciéon, perdida, consulta, uso o acceso Nno
autorizado o fraudulento;

c. Realizar oportunamente la actualizacion, rectificacion o supresion de los
datos;
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d. Actualizar la informacién reportada por los responsables del fratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo;

e. Tramitar las consultas y los reclamos formulados por los fitulares;

f. Registrar enla base de datos la leyenda "reclamo en trdmite" en la forma
en que se regula en la ley;

g. Insertarenla base de datos la leyenda "informacion en discusion judicial
una vez notificado por parte de la autoridad competente sobre
procesos judiciales relacionados con la calidad del dato personal;

h. Abstenerse de circular informacidén que esté siendo controvertida por el
titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio;

i. Permitir el acceso a la informacién Unicamente a las personas que
pueden tener acceso a ellq;

j. Informar a la Superintendencia de Industria y Comercio cuando se
presenten violaciones a los codigos de seguridad y existan riesgos en la
administracion de la informacién de los Titulares.

TITULO IV: GESTION DE INCIDENTES DE SEGURIDAD EN EL TRATAMIENTO
DE DATOS PERSONALES

ARTICULO 29. GUIA DE GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION

De conformidad con lo establecido en el articulo 17 de la Ley 1581 de 2012
los Responsables del Tratamiento deberdn Informar a la autoridad de
proteccion de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

LA ARTESA S.A.S mantendrd un enfoque estructurado y bien planificado que
permita manejar adecuadamente los incidentes de seguridad de la
informacién garantizando:

1. Minimizar el impacto adverso ante la materializacion de un incidente
de seguridad de la informacion.

2. Definir los roles y responsabilidades asociados a la gestion de
incidentes de seguridad.

3. Establecer una metodologia para la gestion de incidentes de
seguridad para detectar y fratar con eficiencia los incidentes de
seguridad de la informacion.

4. Definir la categorizacion de los incidentes de seguridad y su
correspondiente escalamiento dentro de LA ARTESA S.A.S.
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5. Minimizar los impactos adversos de los incidentes en LA ARTESAS.ASy
suUs operaciones de negocios mediante las salvaguardas adecuadas
como parte de la respuesta a tal incidente.

6. Definir los procedimientos formales de reporte y escalada de los
incidentes de seguridad.

Para realizar la evaluacion de un evento tecnoldgico y/o un incidente de
seguridad se debe tener en cuenta los niveles de impacto sobre los procesos
y servicios de LA ARTESA S.A.S.

Los grados de severidad pueden ser:
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Para lograr estos objetivos, la gestion de incidentes de seguridad de la
informacion involucra las siguientes actividades:

Pagina 26



www.laartesa.co

si

A4

Escalar incidente

Analizar y clasificar
incidente

4
Contenerincidente
para minimizar
impacto

r

erradicar incidente
(causa raiz)

solucionar incidente

I

Identificar
evidencias (origeny
responsable)

INICIO

:

Reportar incidentes

I

Evaluarincidentes

Lecciones
aprendidas

I

Aprobar respuesta
aincidente

:

artesa

no

ses unincidente?

A 4

- panaderia -

Iniciar procedimiento
gestion de incidentes

no

Iniciar procedimiento
gestion de problemas
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Actividades
Reportar el
incidente de
seguridad

Registrar
evenfto o
incidente

Evaluar el
impacto

Identificar la
relevancia del
activo

Establecer el
tipo de
incidente

Descripcion
Los funcionarios, empleados, proveedores,
y demds partes interesadas con acceso a
informacion de LA ARTESA S.A.S observan
un comportamiento que puede poner en
riesgo la seguridad de la informacién, o es
conocedor de que alguna persona estd
violando las politicas de seguridad de la
informacidbn o conoce de riesgos
asociados a la informacién, debe
proceder a reportar esta situaciéon como
un evento de seguridad a la gerencia
comercial de LA ARTESA S.A.S usando los
siguientes medios:
Correo: comercial@laartesa.co
Teléfono: (1) 2776044
Sitio Web: www.artesapanaderia.com
La gerencia comercial captura los datos
necesarios y realiza el registro
correspondiente categorizando si se frata
de incidente o evento, fecha y horqg,
pequena descripcidén de lo ocurrido, si se
puede solucionar de inmediato se
documenta la solucidn aplicada.
En dado caso que la gerencia comercial
no pueda resolver el evento/incidente se
escala al segundo nivel donde proveedor
de tecnologia evaluard qué tipo de
evento/incidente es el que se presenta, a
qué activos estd afectando, cudl es el
alcance de este, qué prondstico tiene de
expansion, asi como los danos potenciales
o reales que se generen.
De acuerdo con la verificacion de los
riesgos asociados a los activos de
informacion se establecerd la afectacion
del activo de informacidn, incluyendo el
valor econdmico vy la cantidad de
informacion relevante para LA ARTESA
contenida en el mismo.
El Oficial de Seguridad de la Informacién o
quien haga sus veces, deberd identificar el
nivel de afectacion del incidente de
acuerdo con los Niveles de Ciriticidad del
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Responsable

Funcionario
interno o externo

Gerencia
comercial

Gerencia
comercial /
proveedor de
tecnologia

Proveedor de
tecnologia

Oficial de
seguridad de la
informacion
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Actividades

Escalar el
incidente

Establecer la
estrategia de
respuesta de
accién ante
incidentes de
Seguridad de
la Informacion

Iniciar la
estrategia de
Contencidén
Recolectar
evidencia

Descripcion
Evento/Incidente descritos en el presente
capitulo.

Para buscar una solucién al incidente el

Oficial de Seguridad de la Informacién o

quien haga sus veces deberd escalar ante

quien apoye la gestion de incidentes para

su analisis y clasificacion.

Para saber coémo actuar ante un incidente

el Oficial de Seguridad de la Informacion o

quien haga sus veces y el drea encargada

de gestionar el incidente de seguridad,

conforme al nivel de evento/incidente

debe adelantar las actividades que

tiendan a proteger la informacion.

El Oficial de Seguridad de la Informacion o

quien haga sus veces junto al drea

encargada de gestionar el incidente de

seguridad, deben tener en cuenta los

siguientes factores para la contencién del

incidente o evento

eDano potencial de recursos a causa del
incidente.

eNecesidad de preservacion
evidencia.

eTiempo y recursos necesarios para poner
en prdctica la estrategia.

eEfectividad de la estrategia.

eDuracion de las medidas a tomar.

e Criticidad de los sistemas afectados.

de la

eCaracteristicas de los posibles
atacantes.
oSi el incidente es de conocimiento

publico.

ePérdida econdmica.

ePosibles implicaciones Legales.

Para hacer una correcta recolecciéon de
evidencia el Oficial de Seguridad de la
Informacién o quien haga sus veces vy el
drea encargada de gestionar el incidente
de seguridad, deben tener en cuenta lo
siguientes criterios para la recoleccion de
evidencia:
eInformacién basada en la red.
eInformacién Basada en el Equipo
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Responsable

Oficial de
seguridad de la
informacion

Oficial de
seguridad de la
informacion /
proveedor de
tecnologia

Oficial de
seguridad de la
informacion /
proveedor de
tecnologia

Oficial de
seguridad de la
informacion /
proveedor de
tecnologia
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Actividades

Manejar la
evidencia

dentificar el
origen del
incidente o
vector de
ataque
Establecer la
estrategia de
Erradicacion

Aplicar los
procedimiento

Descripcion

e Otra informacion: Testimonio de
empleado o contratista que reporta el
evento o incidente.

El Oficial de Seguridad de la Informacién o
quien haga sus veces junto al drea
encargada de gestionar el incidente de
seguridad debe darle un correcto manejo
a los datos y evidencias recolectadas, los
cuales deben ser almacenados para
futuras investigaciones e implementacion
de controles preventivos e} de
mejoramiento.

La informacion que debe ser aimacenada
y custodiada por el Oficial de Seguridad o
quien haga sus veces, haciendo el
correcto uso de cadena de custodia.

El almacenamiento fisico seguro de las
evidencias estard custodiado por el Oficial
de seguridad de la informacion vy la
evidencia digital se almacenard en el
Caso.

El drea encargada de gestionar el
incidente de seguridad debe tener
identificadas las posibles fuentes de
ataque

El drea encargada de gestionar el
incidente de seguridad, debe tener en
cuenta para definir/decidir las estrategias
de erradicacion los siguientes factores:
*Tiempo y Recursos necesarios para poner
en practica la estrategia.

*Efectividad de la Estrategia.

*Pérdida econdmica.

*Posibles implicaciones legales.

*Relacion costo-beneficio de la
estrategia.

e Experiencias anteriores.

*|dentificacion de los Procedimientos de
cada sistema Operativo comprometido.
*|dentificacién de Usuarios o servicios
comprometidos para proceder a
desactivarlos.

El drea encargada de gestionar el
incidente de seguridad, para
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Responsable

Oficial de
seguridad de la
informacion /
proveedor de
tecnologia

Area de
tecnologia

Area de
tecnologia

Area de
tecnologia
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Actividades
sde
Recuperacion

Verificacion de
los
procedimiento
S de
recuperacion

Realizar el
andlisis  Post-
Incidentes
para
aprobacién de
respuesta

Descripcion
las estrategias

de
recuperacion debe tener en cuenta los
siguientes factores:

definir/decidir

e Cargar la copia de respaldo
actualizada del sistema de informacidn,
configuracion o base de datos.

* Creacion nuevamente de la
informacion digital o fisica,
configuraciéon de sistemas operativos,
sistemas  de informacién, cargue
manual de la informacion.

e Actudlizaciéon, instalacidon de parches
de seguridad a los sistemas que se
vieron comprometidos.

Entre ofras definidas en el Plan de
Recuperacion de desastres
Una vez recuperado el activo o las

operaciones afectadas se debe priorizar

en el monitoreo de los siguientes factores:

* Monitoreo de recursos como CPU,
Memoria y consumo de red

* Monitoreo de eventos de seguridad a
través del xxxx x

* Monitoreo funcional a cargo de las
dreas responsables del activo o la
operacion.

Se busca definir esquemas mds efectivos
para responder ante situaciones que
afecten la seguridad de la informacién en
la entidad.

rcesa
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Responsable

Area de
tecnologia

Area de
tecnologia

ARTICULO 30. PERIODO DE VIGENCIA DE LA BASE DE DATOS

La informacion de la base de datos de LA ARTESA S.A.S serd objeto de
fratamiento por parte de la entidad mientras que sea necesario para el
desarrollo de las funciones que tiene dentro de su objeto y mientras existan
vinculos legales o contractuales con el titular de la informacién. En todo caso
de manera general la informacion no serd objeto de tratamiento por un
periodo superior a veinte (20) anos contados a partir de las circunstancias
legales, contractuales o de desarrollo de su objeto social que hacen
necesario el manejo de la informacioén, sin perjuicio de que, en cualquier
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Caso, se mantengan en caso de ser necesario cumplir con gestiones de
cardcter estadistico, histérico o cualquier obligacion de cardcter legal.

El presente Manual de Politicas de Proteccidn de Datos se publica y estard
vigente a partir del 01 de junio de 2021.
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ANEXO No. 1
AVISO DE PRIVACIDAD LA ARTESA S.A.S

LA ARTESA S.A.S realiza este aviso motivado en su conviccién de proteger los
datos que procesa y administra.

En tal sentido esta declaracion describe y desarrolla los métodos que se
utilizan para el manejo y administracion de los datos que son objeto de
tfratamiento en su calidad de Responsable y/o encargado del tratamiento
de los datos.

INFORMACION GENERAL

La declaracion de Privacidad es aplicable a los Datos Personales que se
proporcionan a LA ARTESA S.A.S o que se generen a partir de los Datos
Personales.

El Responsable del fratamientos de datos es: Camilo Monroy DE LA ARTESA
S.A.S., para lo cual se podrdn enviar comunicaciones al correo electronico:
comercial@laartesa.co

LA ARTESA S.AS se compromete a tratar los Datos Personales que se
proporcionen en la presente exclusivamente segun lo especificado en esta
Declaracion de Privacidad.

Los mecanismos a través de los cuales hacemos uso de éstos son seguros y
confidenciales, pues contamos con los medios tecnoldgicos idoneos para
asegurar que sean almacenados de manera tal que se impida el acceso
indeseado por parte de ferceras personas y, en ese mismo orden,
aseguramos la confidencialidad de los mismos.

Los Datos Personales que LA ARTESA S.A.S solicita serdn utilizados para los
siguientes fines:

1. Sus Datos Personales serdn incluidos en una o mas bases de datos y
podrdn ser transmitidos y/o transferidos entre LA ARTESA S.A.S, para
que directamente o a través de terceros, traten los Datos Personales
de acuerdo con los fines establecidos en el presente aviso. De igual
forma, las bases de datos de LA ARTESA S.A.S podrdn incluir e integrar
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datos transmitidos y/o transferidos a ésta por las Entidades Autorizadas
y/0 por terceros.

Dar cumplimiento a las obligaciones contraidas con nuestros clientes,
proveedores y empleados.

Evaluar la calidad del servicio.

Elaborary reportar informacion estadistica, encuestas de satisfaccion,
estudios y andlisis.

La informaciéon podrd ser anonimizada con el fin de elaborar
estadisticas, estudios y andlisis de consumo que podrdn ser utilizados
por las Entidades Autorizadas y/o terceros, quienes podrdn disponer
discrecionalmente de la totalidad de la informacion.

Transmitirlos, dentro o fuera de Colombia (sin consideracion al pais de
destino), a terceros que actien como encargados del tratamiento y
que provean a LA ARTESA S.A.S

LA ARTESA S.A.S. podrd utilizar sus datos personales para estar en
permanente contacto con sus clientes, empleados, proveedores,
realizar mediciones de niveles de satisfaccion, enviar campanas de
servicio, comunicar promociones, realizar encuestas, enviar
recordatorios, Ejecutar el programa de Fidelizacion, invitar a eventos,
rifas y actividades promocionales, actualizar datos, ofrecer productos,
comunicar noficias de la marca, comunicar informacioén relacionada
con nuestros productos.

En consecuencia, el titular entiende y acepta que mediante la presente
autorizacion concede a los encargados del tratamiento, autorizacién para
acceder a sus Datos Personales en la medida en que asi lo requieran para
la prestacion de los servicios para los cuales fueron contratados.

Usted podrd ejercer sus derechos a conocer, actualizar, rectificar sus Datos
Personales, hacer consultas y reclamos, y demds derechos indicados en el
articulo 8° de la ley 1581 de 2012 y las demds normas que lo complementen
o sustituya, a fravés de estos medios:

Direccion oficinas: cra 35 # 17° 61 Bogota D.C.
Correo electronico: clientes@laartesa.co
Teléfono: (1) 277 6044

En relacién con datos considerados como Sensibles, en los términos de la
Ley 1581 de 2012, el Titular no estd obligado a autorizar su Tratamiento.
Respecto de Datos Personales de Ninos, Ninas y Adolescentes, cuando se
recolecten, se tratardn de acuerdo con lo establecido en el articulo 7 de la
Ley 1581 de 2013 y el arficulo 12 del Decreto 1377 de 2013, y segun las
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finalidades establecidas en este Aviso de Privacidad en lo que puedan ser
aplicables.

Se le informa a los Titulares que pueden consultar la Politica de Tratamiento
y Procedimientos de Datos Personales de LA ARTESA S.A.S, que contiene
nuestras politicas para el fratamiento de la informacidon recogida, asi como
los procedimientos de consulta y reclamacion que le permitirdn hacer
efectivos sus derechos al acceso, consulta, rectificacion, actualizacion y
supresion de los datos, haciendo click (hipervinculo a la politica de datos).
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ANEXO No. 2

AVISO DE PRIVACIDAD CORREO ELECTRONICO LA ARTESA S.A.S

AVISO IMPORTANTE: Este mensaje y sus archivos adjuntos van dirigidos
exclusivamente a su destinatario pudiendo contener informacién
confidencial sometida a secreto profesional. No estd permitida su
reproducciéon o distribucion sin la autorizacion expresa de LA ARTESA S.A.S.
Si usted no es el destinatario final por favor eliminelo e inférmenos por esta
via.

De acuerdo con la Ley Estatutaria 1581 de 2012 de Proteccion de Datos y
sus hormas reglamentarias, el Titular presta su consentimiento para que sus
datos, facilitados voluntariamente, pasen a formar parte de una base de
datos, cuyo responsable es LA ARTESA S.A.S, cuyas finalidades son:

1. Sus Datos Personales serdn incluidos en una o mas bases de datos y
podrdn ser transmitidos y/o transferidos entre LA ARTESA S.A.S, para
gue directamente o a través de terceros, traten los Datos Personales
de acuerdo con los fines establecidos en el presente aviso. De igual
forma, las bases de datos de LA ARTESA S.A.S podrdn incluir e integrar
datos transmitidos y/o transferidos a ésta por las Entidades Autorizadas
y/0 por terceros.

2. Dar cumplimiento a las obligaciones contraidas con nuestros clientes,

proveedores y empleados.

Evaluar la calidad del servicio.

Elaborary reportar informacién estadistica, encuestas de satisfaccion,

estudios y andlisis.

5. La informacion podrd ser anonimizada con el fin de elaborar
estadisticas, estudios y andlisis de consumo que podrdn ser utilizados
por las Entidades Autorizadas y/o terceros, quienes podrdn disponer
discrecionalmente de la totalidad de la informacion.

6. Transmitirlos, dentro o fuera de Colombia (sin consideracion al pais de
destino), a terceros que actien como encargados del tratamiento y
que provean a LA ARTESA S.A.S

7. LA ARTESA S.A.S. podrd utilizar sus datos personales para estar en
permanente contacto con sus clientes, empleados, proveedores,
realizar mediciones de niveles de satisfaccion, enviar campanas de
servicio, comunicar promociones, realizar encuestas, enviar
recordatorios, Ejecutar el programa de Fidelizacion, invitar a eventos,

»w
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rifas y actividades promocionales, actualizar datos, ofrecer productos,
comunicar noticias de la marca, comunicar informaciéon relacionada
con nuestros productos.

Puede usted ejercitar los derechos de acceso, correccidon, supresion,
revocacion o reclamo por infraccidn sobre sus datos, mediante carta
dirigida a LA ARTESA S.AS, a la direccion de correo electrénico
clientes@laartesa.co indicando en el asunto el derecho que desea ejercitar, o
mediante correo ordinario remitido ala cra 35 # 17° - 61 ciudad de Bogotd
D.C.
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ANEXO No. 3

FORMATO ESPECIFICO DE AUTORIZACION PARA
El TRATAMIENTO DE DATOS PERSONALES

Dando cumplimiento a lo dispuesto en la Ley 1581 de 2012, "Por el cual se
dictan disposiciones generales para la proteccion de datos personales" y
de conformidad con lo senalado en el Decreto 1377 de 2013, con la firma
de este documento manifiesto que he sido informado por LA ARTESA S.A.S
de lo siguiente:

1. LA ARTESA S.A.S. actuard como Responsable del Tratamiento de datos
personales de los cuales soy fitular y que, conjunta o separadamente
podrd recolectar, usary tratar mis datos personales conforme la Politica
de Tratamiento de Datos Personales de LA ARTESA S.A.S., la cual serd
formulada y publicada en la pdgina web de la compania.

2. Que me ha sido informada la(s) finalidad(es) de la recoleccion de los
datos personales, la cual consiste en:

a. Sus Datos Personales serdn incluidos en una o mads bases de
datos y podrdn ser transmitidos y/o fransferidos entre LA
ARTESA S.A.S, para que directamente o a través de terceros,
traten los Datos Personales de acuerdo con los fines
establecidos en el presente aviso. De igual forma, las bases de
datos de LA ARTESA S.A.S podrdn incluir e integrar datos
transmitidos y/o ftransferidos a ésta por las Enfidades
Autorizadas y/o por terceros.

b. Dar cumplimiento a las obligaciones contraidas con nuestros
clientes, proveedores y empleados.

c. Evaluarla calidad del servicio.

d. Elaborar y reportar informacion estadistica, encuestas de
satisfaccion, estudios y andlisis.

e. La informacion podrd ser anonimizada con el fin de elaborar
estadisticas, estudios y andilisis de consumo que podrdn ser
utilizados por las Entidades Autorizadas y/o terceros, quienes
podrdn disponer discrecionalmente de la totalidad de la
informacion.

f. Transmitirlos, dentro o fuera de Colombia (sin consideracion al
pais de destino), a terceros que actien como encargados del
tratamiento y que provean a LA ARTESA S.A.S
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g. LA ARTESA S.A.S. podrd utilizar sus datos personales para estar
en permanente contacto con sus clientes, empleados,
proveedores, realizar mediciones de niveles de satisfaccion,
enviar campanas de servicio, comunicar promociones, realizar
encuestas, enviar recordatorios, Ejecutar el programa de
Fidelizacion, invitar a eventos, rifas y actividades
promocionales, actualizar datos, ofrecer productos,
comunicar noticias de la marca, comunicar informacién
relacionada con nuestros productos.

3. Es de cardcter facultativo o voluntario responder preguntas que versen
sobre Datos Sensibles o sobre menores de edad.

4. Mis derechos como titular de los datos son los previstos en la
Constitucion y la ley, especialmente el derecho a conocer, actualizar,
rectificar y suprimir mi informacién personal, asi como el derecho a
revocar el consentimiento otorgado para el fratamiento de datos
personales.

5. Los derechos pueden ser ejercidos a través de los canales dispuestos
por LA ARTESA S.AS., y observando la Politica de Tratamiento de Datos
Personales del LA ARTESA S.AS.

6. Mediante el correo electronico clientes@laartesa.co podré radicar
cualquier fipo de requerimiento relacionado con el tratamiento de mis
datos personales.

7. LA ARTESA S.A.S. garantizard la confidencialidad, libertad, seguridad,
veracidad, fransparencia, acceso y circulacion restringida de mis datos
y se reservard el derecho de modificar su Politica de Tratamiento de
Datos Personales en cualguier momento. Cualquier cambio serd
informado y publicado oporfunamente en la pdgina web.

8. Teniendo en cuenta lo anterior, autorizo de manera voluntaria, previa,
explicita, informada e inequivoca a LA ARTESA S.A.S. para tratar mis
datos personales y tomar mi huella y fotografia de acuerdo con su
Politica de Tratamiento de Datos Personales para los fines relacionados
con su objeto y en especial para fines legales y contractuales, descritos
en la Politica de Tratamiento de Datos Personales de ORGANIZACION
MAS S.A.S.

9. Lainformacioén obtenida para el Tratamiento de mis datos personales la
he suministrado de forma voluntaria y es veridica.

Se firma en alos dias del mes de
del ano 2021.
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Firma:

Nombre completo:

No. de Identificacion:
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Anexo No.4

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES PARA EL AREA
DE COMPRAS O MANEJO DE PROVEEDORES

Al diligenciar los espacios del presente formulario y firmarlo en medio fisico
y/o electronico, autorizo a LA ARTESA S.A.S para recolectar, compendiar en
sus bases de datos y realizar el tratamiento de mis datos personales y/o
sensibles o los de mi representado para los fines que LA ARTESA S.A.S me ha
indicado, asi como los que se encuentran contenidos en el procedimiento
de fratamiento de datos personales de LA ARTESA S.A.S.

Los datos seran utilizados por LA ARTESA S.A.S. Unicamente con fines y
propodsitos COMERCIALES.

Tengo conocimiento que esta autorizacion puede ser consultada,
modificada y/o revocada por medio de |os siguientes canales:

Area encargada: compras
Direccion oficinas: XXXXXXXXXX
Correo electronico: XXXXXXXXXXX
Teléfono: XXXXXXXXXX

La Oficina XXXXXX de LA ARTESA S.A.S serd la encargada de atender y dar
respuesta a las pefticiones, consultas y reclamos respecto de los datos
personales de los Titulares.

Declaro que LA ARTESA S.A.S me ha informado los derechos que me asisten
como ftitular de acuerdo con la Ley 1581 de 2012 y Decreto 1377 de 2013 los
cuales son: conocer, actualizar y rectificar todo tipo de informacion personal
contenida en las bases de datos de LA ARTESA S.A.S, solicitar prueba de la
autorizacion previa solicitud al LA ARTESA S.A.S, revocar la autorizacion y
presentar quejas ante la Superintendencia de Industria y Comercio por
infracciones frente ala Ley 1581 de 2012 y revocar la autorizacion; asi como
se me ha informado del tratamiento al que serdn sometidos mis datos.

Recuerde: Si pasados 30 dias hdbiles, usted no ha comunicado por los
canales antes descritos su decision de suprimir sus datos, LA ARTESA S.A.S. en
los términos dispuestos por el articulo 10 del Decreto 1377 de 2013, queda
autorizado para continuar tratando sus datos personales.
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AUTORIZO

Firma

Nombres y Apellidos
Documento de ldentidad
Teléfono de Contacto
Direcciéon

Correo Electronico
Empresa (si aplica)
Cargo (si aplica)

I ARTICULO 15. Todas las personas tfienen derecho a su infimidad personal y familiar y a su buen nombre, y el Estado
debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas. En la recoleccion, tratamiento y circulacion de datos se respetardn la libertad y demds garantias
consagradas en la Constitucion. La correspondencia y demds formas de comunicacién privada son inviolables.
Sélo pueden ser interceptadas o registradas mediante orden judicial, en los casos y con las formalidades que
establezca la ley. Para efectos tributarios o judiciales y para los casos de inspeccién, vigilancia e intervencién del
Estado podrd exigirse la presentacién de libros de contabilidad y demds documentos privados, en los términos que
senale la ley.
I

ARTICULO 20. Se garantiza a toda persona la libertad de expresar y difundir su pensamiento y opiniones, la de
informar y recibir informacién veraz e imparcial, y la de fundar medios masivos de comunicacién. Estos son libres
y tienen responsabilidad social. Se garantiza el derecho a la rectificaciéon en condiciones de equidad. No habrd

censura.
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ANEXO No. 5

FORMATO REPORTE DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

FORMATO REPORTE DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Fecha y hora del
reporte:

Nombre de quien
reporta:

Cargo:
Dependenciay
teléfono:

Correo electrénico:

INFORMACION GENERAL DEL INCIDENTE
(Afectacion a la informaciéon de LA ARTESA S.A.S, pérdida, dano,
acceso no autorizado, alteracion, etc.)

Fecha y hora del
incidente:
Lugar o sede del
incidente:

Descripcion del incidente:
En este campo se deben detallar los sucesos asociados al incidente
como:
e Sitfuacion que generd la sospecha de incidente.
e Persona o personas que se vieron afectados en el incidente.
e Acciones tomadas después de identificada la sospecha de
incidente.
Caracteristicas que puedan ayudar al andlisis de incidentes como:
ventanas emergentes, bloqueos de pantalla, comportamientos
extranos en los equipos de computo, personal sospechoso, etc.
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LOS DATOS PROPORCIONADOS SERAN TRATADOS DE ACUERDO CON LA POLITICA
DE TRATAMIENTO DE DATOS PERSONALES DE LA ARTESA S.AS Y A LA LEY 1581 DE
2012
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	ARTÍCULO 17. SUPRESIÓN DE DATOS.
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